
DNS-based DDoS Mitigation Solution

- Target server는 분산된 공격자에 일일이 대응하기 어렵지만, DNS server는 자신 영역의 attacker들을 관리하기 편함

- Puzzle을 통해 DDoS를 방어하는 서비스는 이론적 제안에 그침

=> DNS server와 Target server가 협력하여 Puzzle을 사용하는 DDoS mitigation solution 구축

Abstract

2. Goal

• 제안한 puzzle system을 Raspberry Pi 상에서 실험함

• Puzzle은 기대한 대로 능동적인 rate limiting을 수행함

• Puzzle과 DNS를 사용함으로써 server의 부하가 감소

• Puzzle 정책 개선을 통한 성능 개선이 가능함을 확인함

• 로컬에서 테스트 완료

• 다양한 상황에 대해 테스트하여 효과적인 puzzle 정책을 찾아

낼 예정

4. Conclusion and Future Work
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4. Result

1. Approach

3. Implementation

• 리눅스 커널의 통신 과정을 수정해 퍼즐 시스템을 구현
• 기존 리눅스 커널의 통신 구현체들을 수정 및 새로운 과정을 생성

• TCP와 UDP 통신 과정을 구현하여 server와 DNS resolver를 제작

• User level에서는 puzzle에 대한 고려가 필요 없음

• OS에 무관한 하위호환성을 가지며 기존 코드 활용했기 때문에 이식성 가짐

• 시스템 콜을 이용하여 puzzle 정책을 실시간으로 조절할 수 있음

• Puzzle의 경우 Hash function을 활용하였기에 랜덤성 및 재사용 방지 가능

DNS
Target server가 분산된 공격자에 대응하기 어려움

반면, Local DNS의 경우 자신의 영역만 관리하면 됨

Puzzle
사용자가 서버와 통신하기 앞서 문제를 풀어야 함

Puzzle을 이용해 rate limiting을 할 수 있음

Local DNS와 Target server가 협력하는 시스템 구축

• DNS server가 사용자에게 puzzle을 출제함

• 사용자는 서버에 접근하기 위하여 puzzle을 해결함

• Target server는 유효한 query에 대해서만 응답함

Kernel level에서 puzzle system 구현

• 유의미한 서버 부하 감소가 있어야 함

• 기존 통신 구조를 바꾸지 않아야 함 (User level 변화 최소)

• 실시간으로 정책을 수정할 수 있으며 DNS마다 개별적인

정책을 적용할 수 있어야 함

• Hash(Nonce, Souce IP, DNS IP, Token hash) ≤ Threshold
• Threshold를 낮출수록 적당한 Nonce를 찾기 어려워짐

• Threshold를 낮추면 퍼즐 해결 시간이 증가함을 확인함
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난이도와 퍼즐 해결 시간의 관계

• 외부에 영향을 주지 않기 위해 in house로 실험하였음

• Puzzle을 사용하지 않는 경우, 패킷 수 증가시 server에 가해지

는 부하 급증

• Target server가 공격을 감지하여 퍼즐의 난이도를 상향한 결과

트래픽이 감소하였음

• 퍼즐 시스템이 정상적으로 작동함을 확인하였음

• DDoS 평가시 연결 실패하는 경우 존재하지 않음
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퍼즐 정책에 의한 트래픽 제한

퍼즐 난이도 상향
4096 -> 2048

트래픽 감소

• 자체적으로 test bed를 구축

• Raspberry Pi가 4코어임을 이용

• 3개의 Raspberry pi는 사용자를 구현하는 데 사용

• 각각의 address block에는 3개의 공격자와 하나의 local DNS를 포함

• 나머지 1개는 target server와 auth DNS를 구현하는 데 사용

• 서버는 3코어로 구현하였고 auth DNS에 나머지 1개의 코어를 할당

• 전체 4개의 Rasbpberry pi를 1Gb ethernet switch에 연결

Target server의 부하를 기준으로 평가함

• 대조군(기존): Target server가 puzzle을 제공하는 경우

• 실험군(제안): Local DNS가 puzzle을 제공하는 경우

• 10배의 개선을 목표로 함

3. Implementation

DDoS Attack 감지!


